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ACCORDO DI CONTITOLARITA’ DEL TRATTAMENTO DATI
VIDEOSORVEGLIANZA

TRA LA PREFETTURA, IL COMUNE DI MARCIANA MARINA (LI), IL COMANDO PROVINCIALE
DEI CARABINIERI DI LIVORNO, PER LA GESTIONE INTEGRATA DEI SISTEMI DI
VIDEOSORVEGLIANZA PER SICUREZZA URBANA E PREVENZIONE SICUREZZA E ORDINE
PUBBLICO, SISTEA OCR (LETTURA TARGHE) E FUNZIONI DI INTELLIGENT VIDEO

La Prefettura UTG di LIVORNO, rappresentata dal Prefetto Dott. Paolo D’ Attilio;

il Comune di Marciana Marina (LI), rappresentato dal Sindaco Dott.sa Gabriella Allori;

il Comando Provinciale dei Carabinieri di LIVORNO, rappresentato dal Colonnello Massimiliano Sole
PREMESSO CHE

- nell’anno 2020, il Comune di Marciana Marina (LI), a seguito di cofinanziamento del Ministero
dell’Interno, ha riscattato I’esistente impianto di video sorveglianza urbana per il quale si procedera alla
conseguente implementazione dello stesso attraverso la sostituzione di varie telecamere analogiche con
nuove ¢ piu performanti telecamere IP ed il loro collegamento con postazione operatore remota con la
Centrale Operativa della Compagnia dell’ Arma dei Carabinieri di Portoferraio;

- tale sistema di videosorveglianza, in sede di Comitato Provinciale per I’Ordine e la Sicurezza pubblica, ¢
stato ritenuto idoneo per essere adibito a finalita di ordine e sicurezza pubblica, prevenzione e repressione
dei reati e sicurezza urbana cosi come stabilito dalla decisione del CPOSP nella seduta del 28 agosto 2018
(Prot. n. 124/0.P.S./2018 N.C. del 31 agosto 2018) e integrato da telecamere lettura targhe e funzioni di
“Intelligent Video™, al fine di garantire la sicurezza e I’ordine pubblico sul territorio comunale e che tale
sistema al momento ¢ gestito dalla Polizia Municipale e dall'Arma dei Carabinieri;

- negli ultimi anni sono intervenute modifiche normative che hanno meglio definito ed ampliato le
competenze dei Comuni in materia di sicurezza urbana e videosorveglianza ed in particolare:

v’ larticolo 6, commi 7 e 8, della Legge 23 aprile 2009, n. 38, conversione in Legge del D.L. 23 febbraio

2009, n. 11;

la Legge n. 94 del 15 luglio 2009 “Disposizioni in materia di sicurezza pubblica”;

il D.L. n. 14/2017, convertito nella Legge n. 48/2017 e relative disposizioni di attuazione;

il Regolamento (UE) 679/2016 in materia di protezione dei dati recepito con il D. Lgs. n. 101/2018
nonché la Direttiva (UE) 680/2016, recepita con D. Lgs. n. 51/2018;

ANENEN

CONSIDERATO CHE

il Comune di Marciana Marina (LI) ha realizzato, nell'ambito dell’attivita diretta a garantire la sicurezza
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urbana ed il controllo del territorio, tale sistema di videosorveglianza basato sul rilevamento targhe in
tecnologia OCR, funzioni di “Intelligent Video” e con possibilita, ove saranno reperite le necessarie risorse
economiche, di collegamento dei varchi OCR con la banca dati veicoli rubati (SCNTT);

- il sistema di videosorveglianza con lettura targhe ai varchi sopra riportato & stato concepito per essere
condiviso tra le Forze di Polizia sopra indicate nello spirito della collaborazione istituzionale cosi come
previsto dal Decreto Legge n. 14/2017 convertito nella Legge n. 48/2017 “Disposizioni urgenti in materia
di sicurezza delle citta™;

- ai fini della gestione congiunta di detti sistemi, per ottemperare a quanto previsto dalla normativa in materia
di protezione dei dati personali, ¢ necessario che il Comune di Marciana Marina (LI) e il Comando
Provinciale dei Carabinieri di Livorno, sottoscrivano un documento nel quale sono indicate le finalita che
si intendono perseguire attraverso i sistemi di videosorveglianza, nonché le procedure per la gestione
operativa degli stessi anche con riferimento al trattamento dei dati e alla contitolarita dei medesimi.

Richiamati:

- il “Provvedimento in materia di videosorveglianza™ dell’ Autoritd Garante per la protezione dei dati personali
emanato nell’aprile del 2010;

- il Regolamento comunale sulla videosorveglianza approvato con deliberazione del Consiglio Comunale n. 63 del
4 aprile 2019 e tutte le relative circolari ministeriali;

CONCORDANO

- le finalita del sistema di videosorveglianza in argomento per la tutela dell’ordine e sicurezza pubblica e urbana,
nonché per la prevenzione e repressione dei reati, sono le seguenti:

v’ prevenire gli atti criminosi attraverso [’azione di deterrenza che la presenza di telecamere sulle aree
pubbliche ¢ in grado di esercitare;

v’ favorire la repressione di atti criminosi, qualora avvengano nelle zone controllate dalle telecamere,
ricorrendo alle informazioni che il sistema sara in grado di fornire alla polizia giudiziaria;

v’ sorvegliare, in tempo reale, il flusso veicolare nelle zone del territorio che, di volta in volta, presentano
particolari elementi di criticita, ovvero in concomitanza di eventi rilevanti per I’ordine e la sicurezza
pubblica e /o per l'incolumita dei cittadini, compresi quelli che richiedono interventi di protezione civile;

v' favorire I’azione sanzionatoria prevista dalle norme per i comportamenti illeciti, in ogni ambito della vita
quotidiana, che mettano a repentaglio la sicurezza, I’incolumita e la civile convivenza dei cittadini;

v’ costituire nel tempo una rete integrata per il controllo del territorio tramite I’importazione dei dati delle
targhe dai relativi database ministeriali a cui ogni soggetto pud attingere per competenza e 1’eventuale
collegamento al Sistema Centralizzato Nazionale Targhe e Transiti (SCNTT);

v’ tutelare la sicurezza urbana nonché favorire la sicurezza integrata di cui al D.L. n.14/2017 convertito nella
Legge n. 48/2017 “Disposizioni urgenti in materia di sicurezza delle citta”.

Per garantire la gestione e I'utilizzo dei suddetti sistemi di videosorveglianza integrati per la sicurezza
urbana nel territorio di Marciana Marina (LI) e le conseguenti procedure operative, con particolare
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riferimento al trattamento dei dati e all’accordo di contitolarita
CONVENGONO CHE

- il Comune di Marciana Marina (LI) intende destinare il sistema di videosorveglianza comunale per la tutela della
sicurezza urbana a finalita interforze e che pertanto lo stesso andra specificamente disciplinato ed organizzato
anche operativamente, per la tutela dei dati personali ai sensi della direttiva UE 2016/680 e ai sensi del
regolamento UE 2016/679;

- il trattamento dei dati personali, effettuato mediante gli impianti di videosorveglianza lettura targhe in tecnologia
OCR e funzioni di “Intelligent Video™ attivati nel territorio del Comune di Marciana Marina (LI) viene effettuato
nel rispetto dei diritti, delle liberta fondamentali, nonché della dignita delle persone fisiche, con particolare
riferimento alla riservatezza e all’identitd personale, garantendo, altresi, i diritti delle persone giuridiche e di ogni
altro Ente o Associazione coinvolti nel trattamento;

- le Forze di Polizia interessate potranno utilizzare il sistema per le finalita istituzionali o per le attivita di polizia
giudiziaria relativamente alle targhe dei veicoli ritenuti di interesse operativo o in uso a persone comunque
attenzionate, delle quali ¢ utile riconoscere o ricostruire i movimenti.

- di ritenere tale impianto di videosorveglianza di rilevanza per le finalita e gli aspetti di ordine e sicurezza
pubblica, prevenzione e repressione dei reati e di autorizzare I’interconnessione tra le Forze di Polizia,
concordando di configurare I’intero impianto di videosorveglianza quale sistema installato ai fini di tutela
dell’ordine e della sicurezza pubblica.

STABILISCONO INOLTRE CHE

- il Comune di Marciana Marina (LI), in considerazione delle disposizioni vigenti relative al trattamento dei dati
personali e del disposto di cui all’art.13 Regolamento (UE) 679/2016 e all'articolo 3.1 del Provvedimento in
materia di videosorveglianza del Garante per la protezione dei dati personali dell’aprile 2010, appone, ove non
ostino in concreto specifiche ragioni di tutela e sicurezza pubblica o di prevenzione, accertamento e repressione di
reati, una segnaletica permanente sulle vie di accesso che adducono in aree in cui agiscono le telecamere;

- gli interessati potranno esercitare presso ciascun Contitolare i diritti previsti dalla normativa vigente. I Contitolari
mettono a disposizione, nelle forme ritenute pitl opportune, tutte le informazioni di cui all’articolo 10 del Decreto
Legislativo 18 maggio 2018, n. 51 ed effettuano le comunicazioni relative al trattamento previste dagli articoli 11,
12, 13, 14 e 27, in forma concisa, intellegibile e facilmente accessibile, con un linguaggio semplice e chiaro. Le
informazioni sono fornite con qualsiasi mezzo adeguato, anche per via elettronica, se possibile con le stesse
modalita della richiesta, nel rispetto della procedura descritta nell’allegato A;

- 1 contatti per 1’esercizio dei diritti degli interessati, come previsto dall’art. 21 della direttiva 680/2016 sono i
seguenti:
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- per il Comune di Marciana Marina (LI), presso il Comando di Polizia Locale sito in Via Giovanni Pascoli n.
1, 57033 Marciana Marina (LI);

- per I’Arma dei Carabinieri, presso la Centrale Operativa della Compagnia dell’Arma dei Carabinieri di
Portoferraio;

- come stabilito in sede di CPOSP e dallo stesso Garante della Privacy (Doc. GPDP Prot. U. 0030249), il
trattamento potra essere effettuato solo da agenti o ufficiali di polizia nazionale e/o locale che abbiano
rispettivamente la qualifica di agente o ufficiale di pubblica sicurezza;

- 1 sistemi di videosorveglianza sopra citati saranno sottoposti ad una specifica disciplina, di cui all’allegato 1, che
costituisce parte integrante del presente atto, e che regolamentera i seguenti aspetti:

a. le caratteristiche tecniche dei sistemi;

b. il trattamento dei dati;

c. le procedure per I’accesso e 1’estrapolazione delle registrazioni e delle informazioni (vedi “Diagramma di flusso

procedura di istanza accesso dati sistema di videosorveglianza™ allegato).

Portoferraio, 7 ottobre 2020

Il Comandante Provinciale dell’Arma
dei (Jarabinieri di LIVORN
l. Massimiljano Sole

thm ' Olo

Il Pgefetto di ORNO
tt. Paolo L’ Attilio
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ALLEGATO 1

SISTEMA DI VIDEOSORVEGLIANZA, RILEVAMENTO TARGHE IN TECNOLOGIA OCR
e
FUNZIONI DI “INTELLIGENT VIDEO”

a. Caratteristiche tecniche del sistema

Il Sistema di videosorveglianza & formato da varie tipologie di telecamere tra le quali alcune di tipo
brandeggiabile (Dome) e altre di tipo fisso (Bullet), di rilevamento targhe in tecnologia OCR e da
telecamere destinate alla sorveglianza del flusso veicolare su strada in grado di leggere le targhe dei
veicoli in transito. Il flusso dati generato dalle telecamere viene inviato su apposito server, custodito
in sala data center con accesso limitato e controllato, gestito dalla Polizia Municipale del Comune di
Marciana Marina (LI). Il flusso dati e le immagini sono rese disponibili alle Centrali operative delle
forze di polizia, nel caso specifico la locale stazione dell'Arma dei Carabinieri, anche attraverso la
collocazione, previ accordi, all’interno di esse, di apparati tecnologici dell’Amministrazione
Comunale concessi in uso. Il flusso dati direttamente generato dalle telecamere potra essere reso
disponibile anche verso la locale dell’Arma dei Carabinieri per le proprie finalita e per il
collegamento al sistema di rilevamento SCNTT (Sistema Nazionale Targhe e Transiti) essendo il
sistema, in un prossimo futuro e con le dovute modifiche tecniche necessarie, essere reso compatibile
con le caratteristiche tecniche compatibili con le attuali prescrizioni tecniche del Ministero
dell’interno (circolare Prefettura di Roma, Prot.lo Uscita n. 0051065 del 02.08.2018) per tale
collegamento e fermo restando, in caso di futura messa a disposizione delle necessarie risorse
economiche, la necessita di acquisire ed installare le previste apparecchiature necessarie per
Uinterfacciamento tra il sistema di videosorveglianza e la banca dati del SCNTT cosi come previsto
dalle attuali specifiche tecniche sopra richiamate, che potra fornire il completamento del sistema
integrato con la restituzione dei dati e delle informazioni acquisite.

Le immagini vengono dal sistema registrate, conservate e automaticamente cancellate, dopo il tempo
previsto per legge di un massimo di 20 giorni fatta salva la possibilita tecnica di “storage” del
sistema. Della registrazione e conservazione per periodi di tempo piu lunghi rispondono i singoli
client per le proprie esigenze documentate. Le immagini sono inaccessibili se non dai client
appositamente abilitati all'accesso mediante credenziali personali.

In ogni caso sara assicurata, mediante le proprie strutture e dotazioni interne alluopo assegnate e
fermo restando la necessita di accesso al sistema e ai dati solo a personale avente qualifica di
pubblica sicurezza, la sicurezza dei dati in conformita alle previsioni normative.

Il sistema di videosorveglianza in tecnologia OCR e funzioni di “Intelligent Video”, inoltre, & in grado
di assicurare:
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» possibilita di identificare attraverso telecamere OCR le targhe dei veicoli che transitano e di
conservare la memoria di transito e foto per un massimo di 20 giorni, fatta salva la
possibilita tecnica di “storage” del sistema, a disposizione delle Forze dell'ordine; possibilita
di interrogare il sistema al fine di accertare, anche in tempo reale, il passaggio di veicoli,
disponendo anche solo parzialmente del numero di targa; possibilita di accertare il passaggio di
veicoli potenzialmente pericolosi perché inseriti nella black list del sistema (con possibilita di
generare allarmi in tempo reale);

e attivare diverse funzioni di “Intelligent Video”, di volta in volta ritenuti utili da parte delle
Forze di Polizia al fine di poter meglio garantire la prevenzione della Sicurezza Urbana nonché
'ordine e la sicurezza pubblica e/o la prevenzione e repressione dei reati;

b. Trattamento dei dati

Titolare del trattamento & il Comune di Marciana Marina (LI) ai sensi del Reg. (UE) 679/2016 e della
Direttiva (UE) 680/2016.

Contitolari del trattamento secondo quanto indicato dal Reg. (UE) 679/2016 e della Direttiva (UE)
680/2016 sono il Comune di Marciana Marina (LI) e il Comando Provinciale dei Carabinieri di Livorno.

IL Sindaco in qualita di Titolare del Trattamento dati per il Comune di Marciana Marina (LI) individua e
nomina quale Responsabile del Trattamento dati il Comandante o il Vice Comandante o un ufficiale o
un agente della Polizia Municipale, aventi rispettive qualifiche di Ufficiale o agente di Pubblica
Sicurezza, un Responsabile del Trattamento dati con piene funzioni delegate dal Titolare come
persona designata per specifici compiti e funzioni.

IL Comandante Provinciale dell'Arma in qualita di Titolare del Trattamento dati per l'area di sua
competenza individua e nomina tra i suoi Ufficiali o Sottoufficiali o agenti dell'Arma dei Carabinieri,
aventi rispettivamente qualifica di ufficiale o agente di Pubblica Sicurezza, un Responsabile del
Trattamento dati con piene funzioni delegate dal Titolare come persona designata per specifici
compiti e funzioni.

| contitolari del trattamento dei dati, secondo le procedure di seguito indicate, individuano e
nominano con atto scritto, selezionandoli tra il proprio personale dipendente, gli autorizzati del
trattamento dei dati che dovranno garantire l'osservanza di tutte le norme di legge in materia di
videosorveglianza, e rispettivamente:

o Il Responsabile del Trattamento dati, se nominato quale responsabile dei dati per il sistema di
videosorveglianza dal Sindaco, individua e nomina gli autorizzati al trattamento all'interno del
proprio Servizio tra gli operatori di polizia locale che abbiano la qualifica di agente o ufficiale
di pubblica sicurezza.
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* Il Responsabile del Trattamento dati, se nominato quale responsabile dei dati per il sistema di
videosorveglianza dal Comandante Provinciale dellArma dei Carabinieri, individua e nomina gli
autorizzati al trattamento alliinterno del proprio Servizio tra gli operatori dell'Arma che
abbiano la qualifica di agente o ufficiale di pubblica sicurezza.

Al fine di garantire la sicurezza dei dati, ogni nomina, revoca, aggiornamento, modifiche e/o
integrazioni degli addetti autorizzati ad accedere ai dati, da parte dei rispettivi soggetti sopra
indicati saranno trasmessi al Comando della Polizia Municipale in modo tale da poter tenere traccia
delle stesse nomine nonché attuare le misure tecniche di abilitazione all’accesso (rilascio di nuove
credenziali personali di accesso) o di revoca (cancellazioni, sospensione credenziali personali di
accesso degli addetti).

L’'accesso, anche fisico, ai sistemi e inoltre consentito agli operatori di Polizia dei rispettivi servizi
tecnici di TLC/sistemi informativi in qualita di persona autorizzata, nonché ai tecnici dipendenti delle
ditte addette alla manutenzione del Sistema di Videosorveglianza e individuate quali responsabili
esterni del trattamento ex art. 28 GDPR per la gestione e manutenzione del sistema per le finalita
connesse e limitatamente alla loro specifica attivita tecnica di manutenzione del sistema.

| contitolari e Responsabili del trattamento dati vigilano sull’utilizzazione dei dati e sul trattamento
delle immagini in conformita alle vigenti disposizioni di legge e alle finalita del sistema.

Le societa designate quali Responsabili esterni del trattamento sono altresi tenute al pieno rispetto di
quanto previsto in tema di trattamento dei dati personali, dalle vigenti disposizioni normative, ivi
incluso il profilo della sicurezza.

Il Responsabile potra accedere ai locali e ai supporti informatici di registrazione secondo le istruzioni
documentate impartite dal Titolare e dai contitolari.

Eventuali accessi da parte di soggetti diversi da quelli innanzi indicati dovranno essere espressamente
autorizzati dal Titolare o dai Responsabili del trattamento con specifica indicazione circa tempi e
modalita dell'accesso e ragioni del medesimo.

c. Procedure per l'accesso e l'estrapolazione delle registrazioni e delle informazioni
Le procedure di accesso alle immagini registrate possono essere attivate:

- sulla base di denunce di atti criminosi avanzate da parte di cittadini agli Organi di Polizia;

- a seguito di atti criminosi o illeciti che vengono rilevati direttamente dagli operatori di polizia nello
svolgimento delle proprie attivita o nel visionare le immagini registrate dalle telecamere
nell'esercizio delle proprie funzioni;

- per attivita di indagine;

- per motivi di sicurezza urbana, ordine e/o sicurezza pubblica quale bene pubblico da tutelare
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attraverso attivita poste a difesa, nellambito delle comunita locali nel rispetto delle norme che
regolano la vita civile e la coesione sociale.

In ottemperanza a quanto previsto dal Regolamento (UE) 679/2016, dalla Direttiva (UE) 680/2016 e
dai provvedimenti del Garante per la protezione dei dati personali e circolari ministeriali sopra
richiamate in materia di videosorveglianza, i Responsabili e gli Incaricati accedono alle immagini
registrate tramite credenziali di accesso personali.

Ogni operazione effettuata viene loggata dal sistema. La durata della conservazione dei file di Log sul
sistema e di giorni 90 gg massimi continuativi, fatta salva la possibilita tecnica di “storage” del
sistema. Tali file di Log sono conservati sui server del sistema di videosorveglianza sito nella Sala Data
Center TLC della Polizia Municipale di Marciana Marina (LI) e sita nella sede del palazzo Comunale di
Marciana Marina (LI).

Ai Log possono accedere solo gli account quali amministratori responsabili di sistema.

L'estrapolazione dei dati e la relativa esportazione avviene in maniera tracciata dagli operatori
incaricati con funzioni di polizia giudiziaria che prenderanno in custodia il materiale assumendosene
le conseguenti responsabilita.

La locale @Odell’Arma dei Carabinieri e la Polizia Locale di Marciana Marina (LI), dotati di
proprie postazioni-operatore di videosorveglianza dislocate presso i rispettivi comandi e in grado di
poter autonomamente visionare i dati registrati o in “real time”, brandeggiare e utilizzare
autonomamente le telecamere, provvederanno, laddove necessario, a scaricare i filmati di interesse
in modo autonomo e presso le proprie rispettive postazioni operatori con proprio personale che
all’uopo sara formato.

L'attivita di eventuali richieste di accesso o estrapolazione ai dati avverrad in conformitd alla
procedura allegata al presente accordo, sono fatte salvi eventuali adeguamenti a tali procedure
dovute a necessita interne alle strutture dei propri titolari nonché eventuali adeguamenti che
dovessero rendersi necessari a seguito di interventi normativi o eventuali criticita applicative.

Potra essere istituito e messo a disposizione da parte della Polizia Locale apposito database condiviso,
attraverso il quale le singole Forze di Polizia interessate potranno effettuare eventuali “prenotazioni”
per U'utilizzo in esclusiva di una o piu telecamere, in tal modo saranno evitate possibili interferenze.
In caso di necessita di utilizzo simultaneo delle medesime telecamere da parte di pili operatori di
diverse Forze di Polizia, i rispettivi responsabili, valuteranno congiuntamente eventuali priorita di
utilizzo.
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